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Dieses Dokument beschreibt die "Rechte—Anomalie" auf UNIX/Linux—Systemen. Damit

ist gemeint, dass einige der auf einer Datei erlaubten Operationen von den

Rechten des Verzeichnisses dieser Datei und einige der Operatione von den

Rechten der Datei selbst abhéangen.

Inhaltsverzeichnis

1) Einfihrung

2) Notwendige Rechte fiir bestimmte Tatigkeiten

1) Einfihrung

Die KOMBINATION der Rechte einer Datei und des Verzeichnisses, in dem sie

steht, entscheidet dartiber, welche Operationen mit der Datei erlaubt sind:

* DATEIRECHTE entscheiden Uber die Berechtigung von Operationen
am DATEI-INHALT (z.B. lesen, kopieren, andern, als Programm aufrufen).

* VERZEICHNISRECHTE entscheiden Uber die Berechtigung von Operationen an den
in der Verzeichnis-Liste stehenden DATEI-NAMEN (z.B. erstellen, umbenennen,
verschieben, |6schen).

Am Beispiel einer Datei in einem Verzeichnis wird hier der Versuch unternommen,

die jeweils erlaubten Dateioperationen in 2 verschiedenen Féllen A + B

zu beschreiben:

® ®
rwx i | Verzeichnis | F—x
1 | 1 1
r-— | Datei | rw-
| Datei-Operation |Bezug | (A) | (B) |
Lesen/Offnen (more) |Imhalt | ja | ja |
Kopieren (cp) |[Inhalt | ja | nein(*)|
Uberschreiben/Speichern (>) | Inhalt | nein | ja
Editieren (vi) |Inhalt | nein | ja |
(Andern=Lesen + Schreiben) | [ | |
Léschen (A: >) |Inhalt | nein | ja |
Berlihren (touch) | Name/lnode | ja | ja |
Hard-Link erstellen (In) | Name/lnode| ja | nein(*)|
Soft-Link erstellen (In —s) | Name | ja | nein(®)|
Erzeugen (touch) | Name | ja | nein |
Umbenennen (mv) | Name | ja | nein |
Verschieben (mv) | Name | ja | nein |
Léschen (B: rm) | Name | ja | nein |
| Ausfiihren (./Datei) | Rechte | nein | nein |
(*) "ja", wenn das Zielverzeichnis ein anderes Verzeichnis ist
(in dem Schreibrecht gesetzt ist!)

Ist ein Verzeichnis nicht lesbar, dann missen die Namen fir den Zugriff auf

Dateien bekannt sein (Auflisten des Verzeichnisinhalts ist nicht mdglich)!

2) Notwendige Rechte fur bestimmte Tatigkeiten
| | Kommando | Verz. | Datei |
| In Verzeichnis wechseln | cd |—=x|-—-—]
| Verzeichnis—Inhalt auflisten | Is [r=x]---]
| Datei-Info auflisten (Inode) | Is -1 |r—x|--—|
| Datei bertihren (Inode) | touch |--x|---]
| Datei lesen/6ffnen |more |--x|r——|
| Datei schreiben/speichern | > DATEI |- -x|—-w —|
| Datei editieren (&ndern) | vi [—=x|rw-—|
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| Datei kopieren (aus Verz.) |cp |==x|r——|
Datei kopieren (in Verz.) |cp |—wx]|r-—|
Datei erzeugen | > DATEl |-wx|—-—-—|
Datei umbenennen | mv [-wx]|--—]
Datei verschieben | mv |-wx|--—]|
Datei l6schen | rm |-wx]|---]
Binarprogr. direkt ausfihren | DATEl |- - x| - —-X|
Shellskript direkt ausfuhren | DATElI | --x|r—-x|
Datei als Skript ausfuhren |sh DATElI|--x|r—-—|
Hardlink auf Datei anlegen | In |-wx|---]|
Softlink auf Datei anlegen |In-s |-w-|—--—]|
Besitzer &ndern | chown | Nur root erl. |
Besitzer—Gruppe andern | chgrp | Nur Besitzer |
Rechte andern | chmod | Nur Besitzer |

Attribute &ndern (Datum) | touch | Nur Besitzer |

Ist ein Verzeichnis nicht lesbar, dann missen die Namen fir den Zugriff auf
Dateien bekannt sein (Auflisten des Verzeichnisinhalts ist nicht méglich)!

2/2

Tuesday October 06, 2009



