(C-)Programmier-Konventionen, Tipps und Werkzeuge

Version 3.2 — 6.7.2009
© 1998-2009 T. Birnthaler, OSTC GmbH

eMail: tbRostc.de
Web: www.ostc.de

,Ein gut geschriebenes Programm ist sinnvoll strukturiert, hat ein sauberes Lay-
out, verwendet sinnvolle Namen, ist ausfthrlich kommentiert und verwendet Kon-
strukte der Sprache derart, dal3 maximale Sicherheit und Lesbarkeit des Pro-
gramms erreicht werden. Die Erstellung eines solchen Programms erfordert vom
Programmierer Sorgfalt, Disziplin und ein gutes Stiick handwerklichen Stolz.*

Ian Sommerville, ,,Software Engineering, Addison-Wesley Verlag 1987



Vorwort

Das Zitat auf der Titelseite soll ganz allgemein als Motto fir die Erstellung (und Wartung)
von Programmen dienen.

Etwas anders ausgedrlckt soll beim Programmieren das Konzept des Literate Pro-
gramming — ein von Donald E. Knuth eingefiihrter Begriff — verfolgt werden. Dies be-
deutet, daB ein Programm fur alle Programmierer so gut lesbar und verstandlich sein soll,
wie dies ein Buch flr seine Leser ist. Dokumentation und Code sollen einen Einheit bil-
den, aus der wahlweise der zu Ubersetzende Code, eine (gedruckte oder elektronische)
Schnittstellen-Dokumentation, eine (vollstandige) gedruckte Programm-Dokumentation er-
stellt werden kann.

Dieses Dokument beschreibt Konventionen fir die Programmierung in der Programmier-
sprache C (entsprechend dem ANSI/ISO-C-Standard). Konventionen sind Regeln, an die
sich der Programmierer freiwillig halt, da ihre Einhaltung nicht vom Compiler erzwungen
wird. Die Anwendung dieser Regeln soll dazu beitragen, die Qualitat der entwickelten Soft-
ware hinsichtlich der Kriterien

o Lesbarkeit

Uberpriifbarkeit

Zuverlassigkeit

Wartbarkeit

Erweiterbarkeit

Wiederverwendbarkeit

zu erhohen. Die Regeln werden jeweils begriindet, sofern sie nicht sowieso unmittelbar ein-
sichtig sind. Die aufgefiihrten Konventionen stellen eine Synthese der Erfahrungen der Firma
HEITEC, des C-Experten Andrew Koenig, Mitarbeitern der Abteilung SW-Entwicklung mei-
nes ehemaligen Arbeitgebers GfK AG, Mitarbeitern der Georg-Simon-Ohm-Fachhochschule
NUrnberg und vieler anderer Personen im Umgang mit der Programmiersprache C dar. lhre
Beachtung hilft einen GroBteil von typischen (C-),Programmiersiinden” zu vermeiden.

Der Autor ist dankbar fir Korrekturempfehlungen und Ergédnzungsvorschlage.
Thomas Birnthaler, OSTC GmbH (E-Mail: tbRostc.de)
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1 Grundregeln

@ Der Programmentwurf (und falls vorhanden das Datenbank-Design) ist vor der Rea-
lisierung einem unabhangigen Programmierer (Consultant) zu erklaren und mit ihm
durchzusprechen.

@ Der Programmcode (oder zumindest seine Grobstruktur) ist wahrend und nach dem
Abschlu3 der Programmierarbeiten mit einem unabhangigen Programmierer (Consul-
tant) zur Kontrolle durchzugehen (sogenannter Review: vier Augen sehen mehr als
zwei).

e Um den Aufbau einer C-Quelltext-Datei Ubersichtlich zu gestalten, sind die Anwei-
sungen (soweit mdglich) geman ihrer Art folgendermal3en zu sortieren:

— Datei-Kommentarkopf (Header) mit folgenden Angaben:

+x Modulname
x Version
x Autor
x Projekt
* Copyright-Vermerk
x Kurzbeschreibung des Inhalts
« Anderungsliste mit folgenden Angaben je Anderung:
Datum/Autor/Grund der Anderung (entféllt bei der Verwendung von RCS)

— #include-Anweisungen <. . .> fir System-Header-Dateien
— #include-Anweisungen " . . ." fir eigene Header-Dateien
— #define-Anweisungen (Konstanten und Makros)

— Definition von Datentypen (typedef)

— Definition globaler Konstanten (const)

— Definition globaler Variablen (extern)

— Definition modullokaler Konstanten (static const)

— Definition modullokaler Variablen (static)

— Deklaration modullokaler Funktionen (static)

— Definition globaler und modullokaler Funktionen
(sortiert nach Aufrufhierarchie, Themen oder alphabetisch)

Werden Programmelemente nicht verwendet, so kann der betreffende Abschnitt ent-
fallen. Ein Muster fir den Aufbau einer C-Datei und einer H-Datei ist im Anhang zu
finden.

¢ Alle Funktionen sind vollstandig zu deklarieren (gemanl ANSI-Standard, nicht geman
K&R-Standard), nur so ist ein automatischer Compiler-Check der Funktionsaufrufe und
ihrer Argumente maglich.

¢ Die Deklarationen von globalen (externen) Variablen und Funktionen sind in eine
eigene Header-Datei auszulagern, diese ist in alle Quell-Dateien zu includen.

© 1998-2009 T. Birnthaler, OSTC GmbH
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e AusschlieBlich in einer Quell-Datei genutzte modullokale Variablen und Funktion-
en sind darin als static zu deklarieren, sie sind nicht in eine externe Header-Datei
aufzunehmen.

@ Keine tiberlangen Quelltexte (mehr als 1000 Zeilen) schreiben. Darin geht zuviel Zeit
zum Hin- und Herblattern und Suchen verloren.

Lieber das Programm in mehrere kleinere Unterdateien zerlegen, die jeweils logisch
zusammengehdrende Funktionen enthalten. Die Ubersetzung muB dann iiber ein Ma-
kefile erfolgen. Der Compiler zahlt diesen etwas erhéhten Verwaltungsaufwand mit
kiirzeren Recompilationszeiten nach Anderungen zuriick.

@ Keine Funktion Uber mehr als zwei Seiten (= 120 Zeilen) schreiben, sondern in kleinere
Unterfunktionen zerlegen, da kleine Untereinheiten einfach Gberschaubarer sind.

Das andere Extrem, fir ein paar Programmzeilen bereits eine Unterfunktion ein-
zufuhren, ist allerdings auch nicht ratsam (sofern sie nicht sehr haufig verwendet wird).
UbermaBig viele Funktionen mit ihren Aufrufparametern kann sich keiner merken.

e Quelltexte mit der Zeile /= { [ (»/ beginnen und mit der Zeile /+}]1) =/ enden las-
sen. Die meisten Editoren kennen einen Befehl zum Springen zwischen korrespon-
dierenden Klammern unter Bericksichtigung der Klammernhierarchie (z.B. im vi per
%). Klammerungsfehler kdnnen so Uber die ganze Datei hinweg sehr einfach lokalisiert
werden.

e Sollen die gleichen Quellen unter mehr als einem Betriebssystem verwendet werden,
dann nur ASCII-Zeichen, aber keine Sonderzeichen (561A0UR. .. ) oder Grafikzeichen
auBerhalb 0x20-0x7E (Blank-Tilde) im Quelltext oder Kommentaren verwenden (auch
nicht in Form ihres Oktal- oder Hexadezimalcodes).

Nur die ASCII-Zeichen im Bereich 0x20-0x7E werden zuverlassig von allen Rechnern
und Druckern gleich verstanden (auf3er IBM-Rechner, die den EBCDIC-Code verwen-
den).

Die portablen Ersatzdarstellungen \a fir Alert(Bell), \b flir Backspace, \ f flir Form-
feed, \n fir Newline, \ r fir Carriage Return, \t fir Horizonal Tab, \v fir Vertical
Tab und \ 0 fir Stringende in Strings und Zeichenkonstanten sind natirlich erlaubt.

@ Ofter mal einen Zwischenstand des Quelltexts im RCS sichern. Anderungen sind
dadurch einfach zuriicknehmbar bzw. kdnnen mit der vorherigen Version verglichen
werden ($1ds und $Log$ am Dateianfang/ende nicht vergessen).

@ Grundsatzlich mit hochster Warnstufe (-wa11 oder /W4) Ubersetzen und die Ursache
aller Warnungen beheben. Es darf keine einzige (vermeidbare) Warnung mehr produ-
ziert werden, da unverstandene Warnungen potentielle Fehler sind.

e Die main-Funktion ist die erste Funktion am Dateianfang. Sie besteht nur aus Funkti-
onsaufrufen und spiegelt den KontrollfluB des Programms wider.

@ Jedes als Kommando aufrufbare Programm muf3 eine vollstandige Usage-Meldung
(d.h. eine Kurzbeschreibung seiner Funktion sowie der Optionen und Parameter) aus-
geben, wenn es

© 1998-2009 T. Birnthaler, OSTC GmbH
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1. Ohne Parameter
2. Mit der Option —-h oder —-help
3. Mit fehlerhaften Parametern

aufgerufen wird.

¢ Die Usage-Meldung ist als Funktion zu realisieren. Sie gibt im obigen 3. Fall eine
(parametrisierte) Fehlermeldung auf stderr aus und bricht das Programm grundsétz-
lich unter Rlickgabe eines geeigneten Fehlercodes n # 0 ab.

void
Usage (int errcode,

{

charx fmt, ...)

va_list argp;

va_start (argp, fmt);

if (fmt != NULL && !strcmp(fmt, "")) {
fprintf (stderr, "\n");
fprintf (stderr, "error(%d): ", errcode);
viprintf (stderr, fmt, argp);
fprintf (stderr, "\n");

}

va_end (argp) ;

fprintf (stderr, "\n");

fprintf (stderr, "usage: check {OPTIONS} FILE...\n");

fprintf (stderr, "\n");

fprintf (stderr, " Ueberprueft Dateien FILE... auf Fehler.\n");

fprintf (stderr, " Optionen sind:\n");

fprintf (stderr, " -o FILE Ausgabedatei [Std: stdout]\n");
fprintf (stderr, " -C Nur Anzahl Fehler ausgeben\n");
fprintf (stderr, " -V Ausfuehrliche Ablaufmeldungen\n");
fprintf (stderr, " -p Ergebnis ausdrucken\n");

(
(
(
(
(
(
(
(
(
(

fprintf (stderr,

exit (errcode) ;

}

@ Tritt in einem Programm

Keine Ablaufmeldungen\n");

ein Fehler auf, so ist eine entsprechende Fehlermeldung auf

stderr auszugeben und unter Rickgabe eines geeigneten Fehlercodes n # 0 abzu-

brechen.

¢ Fehlermeldung und Programmabbruch sind als (parametrisierte) Funktion mit va-
riabler Anzahl von Argumenten zu realisieren.

void Error (int errcode,

charx fmt, ...) => "error (ERRCODE): ..."

e Analoge Funktionen fiir Warnungen (ohne Programmabruch), katastrophale Fehler
(mit Programmabruch unter eventuellem Datenverlust) und Debugausgaben (mit ver-

schiedenen Levels) sind

void Warn (charx fmt, ...)
void Fatal (int errcode,

void Debug(int 1vl,

ebenfalls sinnvoll.

=> "warning: .

=> "fatal (ERRCODE): ..."
=> "debug (LEVEL) : ..."

char+ fmt, ...)
charx fmt, ...)

© 1998-2009 T. Birnthaler, OSTC GmbH
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2 Dokumentation

2.1 Aligemein

@ Ein Programm ohne Benutzerdokumentation ist ein standiges Argernis, Minimum ist
eine vollstandige Usage-Meldung.

Kein normaler Anwender kann ohne schriftliche oder mindliche Dokumentation aus-
kommen. Die Zeit, die man in die Erstellung der schriftlichen Dokumentation investiert,
spart man bei der miindlichen Dokumentation, multipliziert mit der Anzahl der Anwen-
der, wieder ein.

AuBB3erdem kann beim Erstellen der Benutzerdokumentation nochmals Uberprift wer-
den, ob das Programm wirklich den Vorgaben entspricht. Die Erstellung der Benutzer-
dokumentation ist also als QS-MaBnahme zu betrachten.

@ Ein Programm ohne Programmdokumentation ist nahezu wertlos. Soll der Ersteller
selbst nach Ablauf einiger Wochen oder Monate, oder ein anderer Programmierer et-
was daran andern, kostet die Einarbeitung soviel Zeit, daf3 sich méglicherweise eher
das Neuschreiben lohnt. Deshalb begleitend zur Programmerstellung folgende Tatig-
keiten durchfuhren:

— Einen Ordner flr alle Papierdokumente anlegen, in dem Vorlberlegungen,
Entwirfe, Anforderungsdefinition, Angebot, Pflichtenheft, Mails, Protokolle, Er-
ganzungen, Notizen, eventuell der letzte Programmausdruck (keine Walder ab-
holzen!), Dokumentation, Sicherungen, ... abgelegt werden.

— Eine Versionsgeschichte mitfiinren, die die wichtigsten Anderungen und Erwei-
terungen des Programms beschreibt (mit Datum und Autor).

— Eine Bug-Liste anlegen, die bereits bekannte aber noch zu behebende Bugs
beschreibt.

— Eine Todo-Liste anlegen, die noch notwendige Erganzungen und Erweiterungen
beschreibt.

Die Aufrufhierarchie der Funktionen dokumentieren.

Den Zusammenhang der Datentypen und Klassen dokumentieren.

Konstanten, Makros, Datentypen, Variablen und Funktionen dokumentieren.

Programmtechnische Feinheiten (z.B. ,warum so* bzw. ,warum so nicht* reali-
siert), Unklarheiten, Workarounds, Heuristiken, ... dokumentieren.

— Quelltext- und Header-Dateien dokumentieren (wer includet was).
— Scripten und Makefiles dokumentieren (wer macht was).

— Ein Installations-Skript erstellen.

— Test-Skripte zum automatisierten Testen des Programms erstellen.

@ Jeder Quelltext beginnt mit einem Dokumentations-Header folgender Form:

* Projekt: PROJEKT

© 1998-2009 T. Birnthaler, OSTC GmbH
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* Kunde: KUNDE
Auftrag: NUMMER

*

*

* Modul: NAME

* Version: NAME

* Autor: AUTOR

* Datum: TT.MM.JJ

* Zweck: TEXT

o
* Aenderungen: (neueste an oberster Stelle)

* TT.MM.JJ VERANTWORTLICHER BESCHREIBUNG

Der Kopf soll kompakt die relevanten Daten des Quelltextes beschreiben, damit beim
Ausdruck durch ihn wenig Platz belegt wird.

Wichtig: Im Feld Datum bei jeder Anderung sofort das Datum aktualisieren!

@ Wenn mit RCS gearbeitet wird, verwendet man an Stelle dieses Kopfes die Schlis-
selworter $1d$ (am Dateianfang) und $Log$ (am Dateiende). Eine Beschreibung der
Anderungen an einer Quelldatei wird von RCS automatisch beim Einchecken abgefragt
und in den Quelltext bei $Logs eingefigt.

o */
/* STd$ */

o */
e */
/% $Log$

o */

Hinweis: Auf $Logs kann aus Platzgriinden auch verzichtet werden, die Anderungsli-
ste zu einer eingecheckten Quelldatei £i1e erhalt man dann Uber das RCS-Kommando
rlog file.

¢ Kurze und verstandliche Kommentare zur Erlauterung der Aufgabe von Funktionen,
der Bedeutung ihrer Argumente und ihres Riickgabewertes im C-Quelltext eintragen.
Nicht Ubertreiben und z.B. offensichtliche Dinge oder Selbstverstandlichkeiten nicht
beschreiben.

e Funktionsanfange sehen relativ unscheinbar aus. Sie sind daher durch einen Kom-
mentar folgender Form zu kennzeichnen, in dem ihr Zweck sowie die Ein-/Ausgabepa-
rameter und der Rickgabewert beschrieben werden:

K e */
/+ DESC: Macht mit Parametern und gibt zurueck
B et */

RESULT_TYPE
XyzFunc (ARGUMENTS)

{
CODE;

}

© 1998-2009 T. Birnthaler, OSTC GmbH
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Dank des Schliisselworts DESC : kann das Programm texdoc dann bereits einen Gber-
sichtlichen Ausdruck des Quellcodes erstellen.

@ Auch Quick-and-Dirty-Programme/Skripten sind zu dokumentieren, nach 3 Monaten
weif3 man sonst nicht mehr, wozu sie mal gedient haben. Minimum ist eine vollstéandige
Usage-Meldung.

2.2 \Versionierung

@ Ein Programm hat eine eindeutige Versionsnummer W.X.Y.Z, die bei Usage- oder
Fehler-Meldungen ausgegeben wird.

¢ Als Versionsstatus stehen drei verschiedene Zustande zur Verfigung, namlich Exp
(experimental), Stab (stable) und Rel (released).

e Diese Versionsnummer und der Versionsstatus sind bei Fehler- oder Usage-Meldung-
en eines Programms und beim Aufruf mit der Option -v bzw. --version auszugeben.

@ (#)PROGRAM V2.5 Exp (03/07/19 08:54) Copyright (C) 2003 T.Birnthaler, OSTC GmbH

© 1998-2009 T. Birnthaler, OSTC GmbH
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3 Programmtest

@ Durch eine Top-Down Vorgehensweise kann ein Programm bereits wahrend seiner
Entstehung und nicht erst nach Abschluf3 der Programmierarbeiten getestet werden;
es ist sozusagen von Beginn der Programmierung an lauffahig.

Dazu sind die noch nicht ausprogrammierten Funktionen einfach mit der Ausgabe ,/ch
bin Funktion xyz und tue dies und das” zu versehen und mit einem geeigneten Ruick-
gabewert zu beenden.

@ Umfangreiche oder komplizierte Algorithmen und Funktionen zunéachst fir sich alleine
implementieren und testen, bevor sie in ein Programm eingebaut werden. Dies férdert
auch die Modularisierung des Programmes.

@ Bereits vor dem Erstellen eines Programms maBgeschneiderte Testfalle konstruie-
ren (Eingabedaten + Ergebnisse) mit denen sich die korrekte Funktion des Programms
als Ganzes oder von Teilen davon Uberprifen laBt.

Nach gréBeren Anderungen ist das Programm wieder mit allen diesen Testfillen zu
konfrontieren.

@ Die Testfalle mussen auch samtliche Grenzsituationen des Programms Uberprifen,
um es gegen Programmabsturz bei Fehlbedienung oder fehlerhaften Daten abzusi-
chern. Beispiele sind:

Keine leere/triviale/falsche Eingabe akzeptieren

Keine oder falsche Argumente beim Aufruf

Angabe nicht existierender Dateien

Verarbeitung sehr grof3er/sehr vieler Eingabedateien
Uberlange Eingabezeilen

Datei nicht lesbar/schreibbar, Speicherplatz nicht verfligbar, Datenbank nicht an-
sprechbar, Rechner nicht erreichbar, . . .

@ Am besten erstellt man zum Programmtest ein Testskript, das automatisch alle
Testfalle durchfiihrt und die realen Ergebnisse mit den vorher konstruierten oder
mit Ergebnissen vorheriger Testlaufe vergleicht. Fir Programme mit Oberflachen sind
dazu spezielle Tools notwendig.

¢ Um wéahrend des Programmablaufs das Erfilltsein gewisser Bedingungen an bestimm-
ten Programmstellen zu testen, kdnnen Uber das Makro assert aus der Header-Datei
assert.h Absicherungen in den Programmtext eingebaut werden. Ist die darin an-
gegebene Bedingung erflllt, bewirkt die Anweisung nichts. Ist sie nicht erfillt, wird die
Bedingung, der Name des Moduls und die Quelltextzeilennummer ausgegeben und
das Programm abgebrochen. Beispiel:

for (i = 0; 1 < MAX && a[i] !'= NULL; ++i) {
assert (a[i] < 20000);

© 1998-2009 T. Birnthaler, OSTC GmbH
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liefert im Fehlerfalle z.B. folgende Meldung

assertion failed: file FILE, line NR.

o Ist bei der Ubersetzung eines Moduls mit assert-Anweisungen die Préprozessorvaria-
ble NDEBUG (no debug, z.B. durch den Compilerschalter -pNDEBUG) definiert, so wird fur
diese Anweisungen kein Code erzeugt (d.h. es ist als ob diese Anweisungen Uberhaupt
nicht im Quelltext vorhanden waren).

e Fir Tests notwendiger Code ist einzurahmen durch:

#ifdef TEST

#endif /+ TEST «/

Er kann dann durch #define TEST oder den Compilerschalter -pTEST jederzeit akti-
viert werden.

e Tools wie SmartHeap, HeapCheck, BoundsChecker und Insight lokalisieren eine Reihe
von Fehlern (insbesondere bei Speicherallokation) automatisch wahrend des Program-
mablaufs. Sie sind wahrend der Programmentwicklung periodisch einzusetzen.

@ Alle Programme (insbesondere interaktive) werden nicht vom Programmierer selbst,
sondern von einer unabhéangigen Person getestet.

© 1998-2009 T. Birnthaler, OSTC GmbH
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4 Namensvergabe

@ Gut gewahlte Namen von Funktionen/Methoden, Datentypen/Klassen, Variablen und
Konstanten sind &uB3erst wichtig fir das Verstandnis von Programmcode. Dem Com-
piler sind Namen dagegen egal, fur ihn konnten statt Namen auch einfach Nummern
verwendet werden. Der Programmierer mul3 daher Systematik und Sorgfalt bei der
Namensvergabe anwenden.

@ Keine Scheu vor langeren Namen und nachtraglichem Umbenennen bei Nichteig-
nung, das macht sowieso der Editor per Suchen + Ersetzen-Kommando (z.B. im vi
durch :%s/\<OLD\>/NEW/g) oder der Stream-Editor sed (per s/\<OLD\>/NEW/g).

@ Die Namensvergabe erfolgt nach folgender Systematik:

Prafix 1. Folgende Unter- | Beispiel
ung. Not. Buchstabe Buchstaben  strich

Konstanten — GROSS GROSS * ARRLEN
Makros - GROSS GROSS + klein * DEBUG
Datentypen/Klassen - GROSS GROSS + klein * File
Variablen - klein klein * anzahl
Variablen (ung. Not.) * klein GROSS + klein - pString
Funktionen - GROSS GROSS + klein - PrintHead

@ Eine Mischung von GroB-/Kleinschreibung und Unterstrichen in einem Namen ist
nicht erlaubt. Bei den Namen von Datentypen/Klassen (und Makros) muf3 man sich flr
eine von beiden Alternativen entscheiden.

@ Funktionen missen ein Tatigkeits/Eingenschaftswort enthalten wie z.B.: Get,
Init, Delete,...

@ Variablen und Konstanten diirfen kein Tatigkeitswort enthalten.
o Makros dirfen Funktionsnamen haben, wenn sie Funktionen vortauschen.
@ Einbuchstabige Variablen sind nur lokal als Schleifenzahler oder Indices erlaubt.

@ Variablen mit angehangter Nummer als Arrayersatz oder aufgrund von Denkfaulheit
sind nicht erlaubt. Statt dessen ein Array einfihren oder sinnvolle Namen vergeben.

@ Keine kryptischen Abkilirzungen fiir Namensteile verwenden, nur weil man tippfaul
ist (2 statt ,to" und 4 statt ,for" sind erlaubt).

@ Gleiche Dinge immer gleich bezeichnen, Abkirzungen sinnvoll, verstandlich und
immer gleich durchfiihren. Negativbeispiel:

ges gesch geschft geschaeft nicht gleichzeitig verwenden!

@ Entweder nur englische oder nur deutsche Namen in einem Quelltext verwenden
(Empfehlung: englische Namen, da sie kirrzer und pragnanter sind).

Dies gilt auch fir C-Kommentare und RCS-Kommentare zu Anderungen.
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@ Bei Anderungen an fremden Quellen (z.B. allgemeine Bibliotheken) den dort vorge-
fundenen Stil beibehalten (und ebenfalls die Sprache).

e Bei WINDOWS-Programmen fiir Variablennamen Préafixe gemaf der ungarischen No-
tation als Typhinweis verwenden (siehe 17 auf Seite 49).
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5 Ubersicht erhalten

5.1 C-Code
¢ Keine goto-Anweisungen verwenden, sie sind unlbersichtlich und gemai dem Para-
digma der strukturierten Programmierung auch unndtig.

Ausnahmen: Verlassen verschachtelter Schleifen, Fehlerabbruch und Vermeiden von
doppeltem Code in switch-Anweisungen.

Achtung: Eine Sprungmarke (Label) stellt nur einen Einsprungpunkt dar. Wird sie
Uber die davor stehenden Anweisungen erreicht, so bricht der Programmflu3 an dieser
Stelle nicht ab, das Label wird einfach ignoriert.

y = 10;

Labell: /+ wird ignoriert =/

X =Yy * Yy

¢ Den Komma-Operator (Sequenz von Anweisungen) nicht verwenden. Er fallt zuwenig
auf und wird leicht mit dem Strichpunkt verwechselt.

Ausnahmen: In for-Schleifen zur Initialisierung bzw. Weiterschaltung mehrerer Varia-
blen und in Makros, die mehr als einen Befehl enthalten (da sonst bei ihrer Verwendung
in i £-Anweisungen oder Schleifen ohne geschweifte Klammern um den Anweisungs-
teil nur die erste Anweisung im Kdrper steht).

for (i = 0, k = 0; 1 < k; ++i, ++k)

#define SWAP(x, y, tmp) ((tmp) = (x), (x) = (v), (y) = (tmp))

e Moglichst wenige return-Anweisungen in einer Funktion verwenden. Wenn moglich
nur am Anfang einer Funktion (falls sie z.B. falsch aufgerufen wurde) oder am Ende
(zum Rucksprung und zur Ruckgabe des Funktionswerts), da viele in einer Funktion
verstreute return-Anweisungen schwer zu Uberblicken sind bzw. das Fehlen einer
return-Anweisung leicht Gbersehen wird.

Zur Vermeidung einer got o-Anweisung oder von komplexen Formulierungen darf diese
Empfehlung ignoriert werden.

e Bei Programmfehlern das Programm (nach einer geeigneten Fehlermeldung auf
stderr) Uber exit (n) mit einer geeigneten Fehlernummer n # 0 verlassen. Bei ord-
nungsgemaner Ausfiihrung das Programm mit exit (0) (oder in main durch return
0) beenden.

Unter UNIX (und MSDOS/Windows) besteht die Konvention, daB Programme bei er-
folgreichem Abschlul3 den Exitstatus 0 und im Fehlerfall einen Exitstatus = 0 zurlickge-
ben. In Shell-Skripten oder Batch-Dateien kann dartber eine entsprechende Abfrage
und Fehlerbehandlung durchgefiihrt werden.
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e Bei komplexen Schleifen, Bedingungen oder Programmteilen eine Beschreibung der
logischen Bedingungen, die vor und/oder nach dem Durchlaufen dieser Anweisungen
gelten, als Kommentar hinzufligen (Vorbedingung/Nachbedingung).

Dies dient der nochmaligen Uberpriifung ,Macht der Code das, was er bis zu dieser
Programmstelle tun soll“ oder dem schnelleren Verstehen bei erneuter Beschaftigung
mit dem Code. Im hier aufgeflihrten Beispiel beinhaltet diese Beschreibung natirlich
nur die logische Negation der for-Schleifenbedingung:

for (i = 0; 1 < MAX && al[i] != NULL; ++i) {
}

/* hier gilt: i == MAX oder x/

/ * i < MAX und a[i] == NULL =/

Alternativ kann die Bedingung auch in das Makro assert () gesetzt und damit sogar
zur Laufzeit Gberprift werden:

assert (i == MAX || 1 < MAX && a[i] == NULL);

¢ In komplexen Schleifen die Schleifeninvariante suchen und als Kommentar angeben.
Dies ist eine logische Bedingung, die wahrend jedem Schleifendurchlauf an dieser
Programmestelle erfillt ist (wohingegen die im vorherigen Punkt angesprochenen Be-
dingungen vor oder nach dem Verlassen einer Schleife gelten).

for (1 = 0; 1 < MAX && a[i] !'= NULL; ++i) {
/* Invariante: i < MAX und x/
/ * fuer alle k aus [0..i]: al[k] != NULL =/

}

Die Variable k ist dabei keine C-Variable, sondern eine durch den Ausdruck ,fir alle”
gebundene oder allquantifizierte Variable, die in der logischen Beschreibung intern
verwendet wird.

e break Und continue-Anweisungen in verschachtelten Schleifen (for-, do-, while)
oder in verschachtelten switch-Anweisungen sind besonders sorgfaltig zu verwen-
den und zu dokumentieren, da nur die innerste Schleife abgebrochen und erneut be-
gonnen wird oder nur die innerste switch-Anweisung verlassen wird.

e Die Doppelbedeutung von break zum Abbruch von Schleifen bzw. zum Beenden
des case-Teils einer switch-Anweisung kann bei Verschachtelung von Schleifen und
switch-Anweisungen zu Verwirrung fuhren. Entweder sorgfaltig dokumentieren, was
jeweils gemeint ist oder solche Konstrukte nicht verwenden.

e case-Teile von switch-Anweisungen, die nicht mit einem break- oder return-Befehl
enden (also auf den nachsten case-Teil ,durchfallen®), sind durch / «*NOBREAK+/ abzu-
schlie3en.
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5.2

Den default-Teil in switch-Anweisungen auf keinen Fall weglassen, sondern —
auch wenn er (vermeintlich) nicht benétigt wird — darin eine Fehlerausgabe oder
assert (0) eintragen. Wird ein case-Fall vergessen, so wird der default-Teil erreicht
und dann eine Fehlermeldung ausgegeben.

Nicht mehrere switch-Anweisungen verschachteln, da dies sehr unibersichtlich ist.

Bei verschachtelten e1se if-Anweisungen den e1se-Teil nicht weglassen (eventuell
assert (0) eintragen).

Der Rumpfvon if-, else-, switch-, for-, while- und do-Anweisungen soll grundsatz-
lich in geschweifte Klammern gesetzt werden, auch wenn er nur aus einer einzigen
Anweisung besteht. Bei der nachsten Anderung stehen bereits zwei Anweisungen da,
oft werden die dann notwendigen geschweiften Klammern vergessen.

Den Bedingten Operator 2: nur in Makros, bei printf und bei return verwenden
und nicht verschachteln, sondern besser i f-else verwenden. Die Formulierung tber
diesen Operator bietet trotz ihrer textuellen Kirze kaum Geschwindigkeitsvorteile (in-
tern wird fast der gleiche Code generiert), sie ist aber meist sehr uniibersichtlich.

Die Deklaration von Funktionen aus C-Bibliotheken erfolgt nicht manuell im Quellco-
de sondern durch Includen der jeweiligen System-Include-Datei, in der diese Funktion
deklariert ist. Beispiel: malloc () wird in der Include-Datei malloc.h deklariert, d.h
#include <malloc.h> statt char+ malloc (); angeben.

Achtung: Die Deklarationen von Standardfunktionen kénnen sich bei verschiedenen
Compilern unterscheiden (void* < char*, void «<» int, int < long, int < t,size).

Praprozessor

In einer #if ... #endif Klammer ist nach dem #endif-Befehl ein Hinweis auf das
korrespondierende #if als Kommentar anzugeben. Zu jedem #endif ist dann sofort
das zugehdrige #if ersichtlich. Die Kommentarklammern sind notwendig, da manche
Compiler keinen Text hinter Praprozessorbefehlen akzeptieren. Beispiel:

#ifdef MAIN_MODULE

#endif /+ MAIN_MODULE =/
Statt mehrfach verschachtelter #ifdefs besser das Kommando #if verwenden, hier
dirfen beliebig komplexe arithmetische und logische Ausdriicke (ausschlieBlich auf
Basis von Konstanten) angegeben werden:

#if defined(TEST) && !defined(__STDC__ ) || VERSION > 100

fendif /* ... x/

Verschachtelte Praprozessorkommandos sind wie C-Anweisungen (nach dem Zei-
chen #) einzuriicken (nur das Zeichen # muf3 in der ersten Spalte der Zeile stehen):
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#ifdef A
# ifdef B

# endif /* B */
fendif /+ A */
e Wenn bereits wahrend des Praprozessorlaufs eine Fehlermeldung ausgegeben und

der Ubersetzungsvorgang abgebrochen werden soll, das Kommando #error (ANSI-C
Standard) mit einem beliebigen Text verwenden:

#ifndef MSDOS
# error Fehler, wird nur von MSDOS unterstuetzt.
#endif

e #includes nicht verschachteln, wenn es sich vermeiden lat, da dies unibersichtlich
ist.
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6 Quellcode-Formatierung

6.1 Einrickung und Tabulatoren

@ Je Verschachtelungsebene um einen Tabulator einrlicken, dies ist schneller und
reproduzierbarer als mit Leerzeichen. AuBBerdem kann bei den meisten Editoren die
Tabulatorbreite eingestellt und somit die Bildschirmdarstellung dem persénlichen Ge-
schmack angepaf3t werden.

e Der Quelltext ist nach einer 6ffnenden geschweiften Klammer um genau einen Tabula-
tor mehr einzurlicken. Vor einer schlieBenden geschweiften Klammer ist er um genau
einen Tabulator weniger einzurucken.

@ Die empfohlene Tabulatorbreite ist 4 Zeichen, beim Anzeigen im Editor oder Drucken
die Tabulatorbreite auf 4 Leerzeichen einstellen.

@ Tabulatoren dirfen nur am Zeilenanfang direkt hintereinander stehen und nicht mit
Leerzeichen gemischt verwendet werden.

@ Tabulatoren und Leerzeichen dirfen nicht am Zeilenende stehen (Uberfllssig).

Achtung: In per Cut-and-Paste zwischen verschiedenen Fenstern Ubernommenen
Texten sind normalerweise die Tabulatoren durch entsprechend viele Leerzeichen er-
setzt. Am Zeilenende kdnnen so ebenfalls Uberflissige Leerzeichen lbertragen wer-
den.

¢ Mit den obigen Vorgaben haben die C-Kontrollanweisungen folgendes Format:

for (...) { while (BEDINGUNG) { do |
} } } while (BEDINGUNG)
if (BEDINGUNG) { switch (AUSDRUCK) {
} }
e Alternativ darf die 6ffnende geschweifte Klammer auch in einer neuen Zeile direkt
unter dem ersten Zeichen der Kontrollanweisung stehen. Diese Methode kostet mehr
Platz, bietet aber den Vorteil, daB zusammengehdrende geschweifte Klammern direkt

Ubereinander stehen. Nur eine der beiden Methoden darf in einem Quelltext verwendet
werden.

for (...) while (BEDINGUNG) do
{ { {
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} } } while (BEDINGUNG)

if (BEDINGUNG) switch (AUSDRUCK)
{ {

oo }
e Geschweifte Klammern und darin eingeschlossenen Code nicht 2x einrlicken. Nega-

tivbeispiele:

for (...) for (...)
{ {

} }

e Bei langen Blécken kann die schlieBende Klammer mit einem Kommentar als Hinweis
auf den Anweisungsbeginn versehen werden (lange Blocke sollen allerdings vermie-
den werden):

while (BEDINGUNG) {
} /+ while (BEDINGUNG) =*/
e Beidirekt auf e1se folgendem i £ wird zwischen dem e1se und dem i £ keine geschwei-

fe Klammer eingefligt und analog dem vorhergehenden it eingerickt (linkes Beispiel
ist okay, rechtes nicht).

if (BEDINGUNG) { if (BEDINGUNG) {
} }
else 1f (BEDINGUNG) { else {
if (BEDINGUNG) {

e Die casesundder default zu einen switch sind einzurlicken. Nach einem case oder
default ist ebenfalls einzuriicken. Der default steht nach allen cases.

switch (AUSDRUCK)
{

case X:

break;

default:
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6.2

6.3

Leerzeichen

Zwischen for, while, if, switch und der nachfolgenden Klammer ist ein Leerzeichen
zu setzen, es handelt sich ja nicht um Funktionsaufrufe.

FALSCH: RICHTIG:

for(i = 0; 1 < argv; ++i) ... for (i = 0; 1 < argv; ++1i)
while(i > 0) ... while (i > 0)

if(i > 1000) ... if (i > 1000)

switch (xcp) ... switch (*cp)

Keine Leerzeichen nach 6ffnenden und vor schlieBende runde oder eckige Klammern
setzen, sondern stets den Text anschlieBen lassen.

FALSCH: ( a-b ) if( test_flag ) { array[ i-1 ]
FALSCH: (a=b) if (test_flag) { array[i-1]
RICHTIG: (a — b) if (test_flag) { array[i - 1]

Kein Leerzeichen vor und ein Leerzeichen nach den Zeichen , (Komma) und ; (Strich-
punkt).

FALSCH: Func(a,b,c,d) ;x=1 ;
FALSCH: Func(a , b , ¢, d) ; x=1 ;
RICHTIG: Func(a, b, ¢, d); x = 1;

Je ein Leerzeichen um die Zuweisungen = += —-= x= /= %= g= |= "= <<= >>=,
die Operatoren + - x / % & | ~ && || << >>und die Vergleiche < <= > >=
== |=setzen:

FALSCH: a=b+c a%=b i=0 al=b a&&b a>>2

RICHTIG: a = Db + c a %= b i=20 a !=b a && b a > 2
Die Operatoren = &« [] . —> () ! =~ ++ —-ohne Leerzeichen dazwischen an die

zugehdrige Variable/Funktion anschlie3en.

*Cp &n arr[n] item.elem ptr->nxt Func() 'flag “bits ++1i

Konstanten und Variablen

Bei mehreren Konstantendefinitionen hintereinander die Konstantennamen, Kon-
stantenwerte und Kommentare untereinander ausrichten.

#define NUL "\0’ /* Stringende */
#define INPUT_FILE "test.dat" /+ Eingabedatei =x/
#define TEST_SIZE 100 /* Feldgroesse =*/

e Jede Variable fiir sich allein deklarieren (keine Kommas verwenden) und dabei die

Datentypen, Variablennamen und Kommentare untereinander ausrichten.

int i; /+ Laufvariable */
charx cp; /x Hilfszeiger =x/
struct MAIN* p_main; /* Zeiger auf Hauptdatenstruktur =/
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6.4 Funktionen

o Bei Funktionsdeklarationen (Prototypen) den Rickgabedatentyp, den Funktionsna-
men und die Argumentlisten untereinander ausrichten, zu lange Argumentlisten geeig-
net umbrechen.

charx GetText (FILE*x input);
struct MAINx FillMainWithDefaults (int argc, charx argv[]);
void UseTooMuchArguments (int code, charx text, long number,

charx desc, struct MAIN* p_main);

e Bei Funktionsprototypen fir jeden Parameter nicht nur den Datentyp, sondern auch
einen aussagekraftigen Parameternamen angeben.

FALSCH: void Func (int, charx*);
RICHTIG: void Func(int code, charx message);

e Funktionen ohne Riickgabeparameter folgendermafBen deklarieren, da sonst als
Ruckgabetyp automatisch int eingestellt ist.

void Function(...);

e Funktionen ohne Argumente folgendermafen deklarieren, da sonst als Argumentliste
automatisch eine beliebige erlaubt ist (veraltetes K&R-Format).

. Function (void) ;

e Lange Parameter- oder Argumentlisten oder if/while-Bedingungen nach einem
Komma umbrechen und bis zur Klammer auf oder um eine Einrtickungsstufe einriicken
(per Tabulatoren + Leerzeichen!).

int
Function (int argumentl, int argument2, int argument3, int argument4,
int argument5, int argument6)

{

if (1 == 0 && !strcmp(arr[i], "test") ||
i >0 && !strcmp(arr[i], "last")) {

}

fprintf (stderr, "error: Parameter %d und %d verschieden",
len, cnt);

e Hinweis: Durch das Utility indent kann ein C-Quelltext auch nachtraglich in diese Stan-
dardform gebracht werden. Dieses Tool ist sowohl unter MSDOS/Windows als auch
unter UNIX verflgbar.
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6.5

Kommentare

Kommentare grundsatzlich in der gleichen Zeile abschlieBen, in der sie beginnen.
Man sieht dann sofort, wo ein Kommentar beginnt und endet, das versehentliche Aus-
kommentieren von Quellcode wird erschwert.

Bei sehr langen Kommentaren kénnen folgende Formen verwendet werden:

/% / * / *
Zeile 1 * Zeile 1 *%x Zeile 1
Zeile 1 * Zeile 2 *x Zeile 2
. * ... *% ..

*/ */ */

C++-Kommentare der Form //. .. sind erlaubt.

Keine verschachtelten Kommentare verwenden, sie werden von kaum einem C-
Compiler akzeptiert.

Sollen zu Debug- oder Testzwecken Programmteile vortibergehend wirkungslos ge-
macht werden, diese nicht in Kommentar verwandeln, sondern mit Hilfe des Prapro-
zessors entfernen

$if 0
#endif /+ 0 =/
oder (wobei natirlich comMENTED_oUT nicht definiert sein darf)

#ifdef COMMENTED_OUT

#endif /* COMMENTED_OUT =*/

Dies funktioniert auch dann, wenn in den zu entfernenden Zeilen schon Kommentare
stehen.
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7 Spezielle Programmelemente

7.1 Konstanten und Makros

e Magische Zahlen, Zeichen und Zeichenketten, die in einem C-Programm ein- oder
mehrfach verwendet werden, sind als Konstanten zu (jefinieren. Der Programmtext
wird dadurch einfach klarer, und schon bei der ersten Anderung macht sich das be-
zahlt.

#define BLANK o

#define NUL "\0’ /+ NUL != NULL! «*/
#define INFILE "input.txt"
#define ARRLEN 256

o Konstanten prophylaktisch in Klammern setzen, wenn sie durch arithmetische oder
logische Operationen entstehen. Beispiele:

#define MAXINDEX (256 - 1)
#define PI_APPROX (355 / 113)

e Konstanten kdnnen mit const auch als konstante Variable statt als Makro deklariert
werden, sie belegen dann genau einmal Platz im Textsegment statt bei jeder Verwen-

dung.
cnst int MAX_LINE_LEN = 1024 + 1;
const char* INFILE_NAME = "input_txt";

o Keine Scheu vor Makros, immer wiederkehrende kleine Codestlicke kénnen durch-
aus als Makros formuliert werden. Dabei darauf achten, daf3 samtliche Platzhalter im
Makrokdrper und der ganze Makrokdrper prophylaktisch geklammert werden.

#define ABS (x) ((x) < 0?2 —(x) (x))
#define MIN(x,y) ((x) < (y) 2 (x) (y))
#define MAX(x,vy) ((x) > (y) 2 (x) (y))

Durch diese zusatzlichen Klammern werden auch verschachtelte Konstrukte der Form
min = MIN(MIN(10 - 2, 5 + 3), MIN(-1, -2))

richtig ausgewertet.

e Ein Nachteil von Konstanten und Makros ist die Tatsache, dal3 der Debugger
sie nicht kennt, dort sieht man immer nur die echten Werte. Verwendet man fir
Aufzahlungtypen statt Konstanten den Datentyp enum und statt Makros inline-
Funktionen, so tritt dieses Problem bei sonst gleicher Ubersichtlichkeit und Performan-
ce nicht auf.

e Im Unterschied zu Funktionsargumenten kdnnen Makroargumente mehrfach ausge-
wertet werden und durfen daher keine Seiteneffekte bewirken. Zum Beispiel ist nach
der Ausfihrung von
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min = MIN(++1i, max)

i nicht unbedingt nur um 1, sondern eventuell um 2 erhéht worden, da in dem von
MIN generierten Code der Ausdruck ++i mdglicherweise zweimal ausgewertet wird.
Ebenso wird bei der Ausfiihrung von

min = MIN(g(), f£())

eine der beiden Funktionen g() oder h() zweimal aufgerufen.

e Makros durfen nicht zum Einfihren einer zweiten Schnittstelle fir Funktionen (far
Tippfaule) miBbraucht werden.

e Ein mehrzeiliges Makro ist besser in Form einer Funktion zu realisieren (eventuell als
inline-Funktion).

e Makros sollen keine casts enthalten, da der Compiler dadurch eventuell falsche Para-
meter nicht erkennen kann.

e Die Lange eines statischen Feldes oder einer Zeichenkettenvariablen ist eine Konstan-
te und kann durch folgende Makros (zur Compile-Zeit) erhalten werden:

#define ARRSIZE (sizeof (arr) / sizeof(arr[0])) /* ODER x/
#define ARRSIZE (sizeof (arr) / sizeof (xarr))
#define STRSIZE sizeof(str)
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7.2 Include-Dateien

¢ Include-Dateien missen selbst-gentigend und idempotent sein. Das bedeutet:

— Zu ihrer Ubersetzung miissen keine weitere Headerdateien includet werden.

— Sie kdnnen in einer Quellcode-Datei beliebig oft eingelesen werden, ohne Uber-
setzungsfehler zu verursachen.

Dies wird einfach dadurch erreicht, dal3 jede Include-Datei alle fir sie notwendigen
Include-Dateien selbst includet und sich gegen mehrfaches Einfligen schiitzt.

Dies geschieht in jeder Include-Datei durch Abfrage und Definition einer Praprozessor-
variablen, die den Namen der Include-Datei tragt (gro3 geschrieben und ‘_’ statt *.’),
also z.B. fir die Datei structs.h

#ifndef STRUCTS_H

# define STRUCTS_H
# include <...> /* notwendige weitere Include-Dateien =/
# include "..." /* notwendige weitere Include-Dateien =/
/+ Includetext */

#endif /+ STRUCTS_H x/

Wird eine nicht so geschutzte Include-Datei mehr als einmal eingelesen, kann es durch
doppelte typedefs oder #defines zu Fehlern kommen.

e Steht eine Include-Datei zwischen doppelten Hochkommas " . . . ", so wird zuerst das
aktuelle Verzeichnis durchsucht und danach die Verzeichnisse im Include-Pfad (Um-
gebungsvariable INCLUDE) in der darin angegebenen Reihenfolge.

o Ist eine Include-Datei durch Winkelklammern <. . .> eingeschlossen, wird das aktuelle
Verzeichnis nicht beachtet, sondern sofort die Verzeichnisse im Include-Pfad (Umge-
bungsvariable TNCT.UDE) in der darin angegebenen Reihenfolge durchsucht.

e Sofern Standard-Include-Dateien (in /usr/include oder in /usr/include/sys)
nicht gegen doppeltes Includen geschiltzt sind, ist dies entweder vom Superuser
nachzutragen (schlecht portabel), oder es wird besser folgendermaf3en vorgegangen
(Beispiel mal1oc.h):

— In jeder Quelldatei die Anweisung #include <malloc.h> umwandeln in die
Anweisung #include "malloc.h".

— Eine Datei mal1oc.h im eigenen Verzeichnis anlegen, die folgende Anweisungen
enthalt:

#ifndef MALLOC_H

# define MALLOC_H

# include <malloc.h>
#endif /+ MALLOC_H «*/

Beim Ubersetzen wird jetzt zuerst die eigene Include-Datei malloc.h includet, diese
includet nur ein einziges Mal die Standard-Include-Datei malloc.h.
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e Nur die unbedingt notwendigen (System-)Header-Dateien includen, keinen Rund-
umschlag machen (kostet Ubersetzungszeit).

¢ Keine absoluten Pfadangaben bei Include-Dateien verwenden (nicht portabel), son-
dern die Suchpfade im Makefile oder beim Compiler mit angeben. Relative Pfade wie
sys/time.h oder ../main.h sind natlrlich erlaubt.

e Unter UNIX sollte der Pfad /usr/local/include zum Suchpfad fir Includes
gehoren.

¢ Include-Dateien dirfen nur Definitionen und Deklarationen, aber keinen Programm-
code enthalten. Dies ist eine duBerst bedenkliche Art der Wiederverwendung von Pro-
grammcode. Derartigen Code stattdessen in eine getrennte Objektdatei oder ein Bi-
bliotheksmodul auslagern und dazulinken.
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7.3 Datentypen und Casts

e Bei der Definition von struct- oder union-Datentypen kann entweder der Typname
oder der Name nach dem Schllsselwort st ruct /union weggelassen werden. Werden
beide angegeben, sollen sie verschieden lauten (mlssen aber nicht).

typedef struct NODE_tag {

int data;
charx text;
} NODE;

Es hat sich eingebirgert, den Namen nach struct auf _tag enden oder mit tag be-
ginnen zu lassen. Zur Variablendeklaration kénnen beide Typnamen struct XxXx_tag
und xxx gleichermafen verwendet werden, sie werden vom Compiler nicht unterschie-
den.

e FUr den Byte-Sex, d.h. die Abbildung der Bytes eines elementaren Datentyps auf auf-
einanderfolgende Speicheradressen gibt es prinzipiell zwei Mdglichkeiten:

— little-endian = niedrige Speicheradressen werden zuerst belegt.
— big-endian = hohe Speicheradressen werden zuerst belegt.

Beim Transport von bindren Daten zwischen INTEL- (little-endian) und RISC-Maschi-
nen (big-endian) mul3 daher eine Umsetzung der Bytes erfolgen. Beispiel fir eine
long-Zahl:

i i+1 i+2 i+3 Speicheradresse

0x44332211L => | 0x11 | Ox22 | 0x33 | 0x44 | Intel-Prozessor
- - - - +

0x44332211L => | 0x44 | 0x33 | 0x22 | 0x11l | RISC/68000-Prozessor
- - - - +

e Da vom Datentyp abhangig ist, wieviele Bytes wie vertauscht werden muissen, ist der
reine Byte-Datenstrom fir sich alleine nicht interpretierbar. Am besten legt man das ex-
terne Speicherformat fest, indem z.B. XDR (external data representation) verwendet
oder die Daten im ASCII bzw. XML-Format gespeichert werden.

e Am Anfang einer binaren Datei soll durch einen Header erkennbar sein, auf welche der
beiden Arten sie abgespeichert wurde. Dies kann z.B. durch Ablegen der Zeichenfol-
ge ABCD Uber eine 1ong-Variable (1ong x = 0x414243441 = "ABCD" oder "DBCA")
erfolgen.

e Fir viele Prozessoren ist es notwendig, daf3 elementare Datentypen, die langer als
ein Byte sind, an einer durch die Datentyplange teilbaren Speicheradresse beginnen
(Alignment). Einige andere Prozessoren (z.B. INTEL) erlauben zwar eine beliebige
Ausrichtung der Daten im Speicher, sind aber im obigen Fall schneller. Daher wer-
den von der meisten C-Compilern zwischen den Elementen von Datenstrukturen oder
Feldern Liicken eingefligt, der sizeof-Operator zahlt diese Licken aber immer mit.
Beispiel fir eine Maschine mit 4-Byte Alignment.
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typedef struct {

char cl; +——+—H—"—-"—+——"—"+——"-"-+4+-——"-F——--AF————+——
char c2; | cl | ¢c2 | c3 | — | sl | — | — |
char c3; e ————}
short s1; | 11 | — | —— | —— | —— |
long 11; +--—+-——+-——-F————F————tF————F————+————
double dl; | d1 |
} TEST; o ———————— ¢

sizeof (TEST) liefert 24, obwohl nur 3 x 1+ 2 + 4 + 8 = 17 Bytes belegt sind.

e Durch Umsortieren der Elemente einer Datenstruktur kdnnen solche Lécher haufig
eliminiert werden, falls Speicherplatz wirklich ein Problem sein sollte.

¢ ,Wildes” herum-casten zeugt von schlechtem Programmierstil und kann zu Fehlern
fihren. Die meisten Umwandlungen fiihrt der Compiler automatisch von selbst durch.

¢ Im Zeitalter der Funktionsprototypen ist ein Cast vor der Konstanten nuLL nicht mehr
notig auBBer bei Funktionen mit einer variablen Anzahl von Argumenten.

¢ Unter WINDOWS immer das large-Modell (lange Funktionsadressen und lange Zeiger
auf Daten) verwenden und die Datenstrukturen maximal packen (/Zp1).
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7.4 Dateizugriff

e C kennt zwei Dateischnittstellen, die erste stammt aus dem UNIX-System, die zweite
ist im ANSI-Standard vorgeschrieben und soll vorzugsweise verwendet werden:

1. Ganzzahlige Filedeskriptoren, die mit den Funktionen creat, open, lseek,
read, write, close, ... verwaltet werden und eine ungepufferte Ein-/Ausgabe
realisieren (UNIX).

2. Filepointer-Datenstrukturen, die mit den Funktionen fopen, fseek, fread,
fwrite, fclose, ... verwaltet werden und eine gepufferte Ein/Ausgabe realisie-
ren (ANSI-C).

e Aufgrund der vom Betriebssystem abhangigen Form von Dateinamen (Lange, erlaub-
te Zeichen, Verzeichnis-Separator, Gro3-/Kleinschreibung relevant) sollen alle in einem
Programm verwendeten festen Dateinamen in einer eigenen Headerdatei stehen.

e Unter MSDOS dirfen Dateinamen maximal 11 Zeichen lang sein, max. 8 Zeichen
echter Name und max. 3 Zeichen Extension, getrennt durch einen Punkt. Die Extensi-
on legt in der Regel den Typ der Datei fest.

e Als kleinster gemeinsamer Nenner der verschiedenen UNIX-Versionen dirfen Datei-
namen maximal 14 Zeichen lang sein. Im Unterschied zu MSDOS ist mehr als ein
Punkt im Dateinamen erlaubt, er zahlt als ein Zeichen und darf an beliebiger Stelle
stehen.

e Der Separator zwischen Verzeichnissen bzw. zwischen Verzeichnis- und Dateiname
ist unter MSDOS ‘\’ und unter UNIX ‘/’. Dies gilt allerdings nur fir Kommandozeilen-
aufrufe, in Funktionsaufrufen kann einheitlich der Schragstrich (‘/’) verwendet werden.

e Das Optionszeichen ist unter MSDOS ‘/’ und unter UNIX *-’.

e Der Pfadtrenner in Suchpfaden ist unter MSDOS *; ' und unter UNIX “:’.

e Wer ganz sauber arbeiten will kann folgende Makrodefinitionen verwenden:
— rILEPATHSEP liefert den Dateipfad-Trenner.

— opTSTART liefert das fir Kommandozeilen-Optionen benutzte Zeichen.
— SEARCHPATHSEP liefert das in Suchpfaden benutzte Trennzeichen.

e Laufwerke (2:, B:, ...) gibt es nur unter MSDOS. Entsprechende Quellcodeteile fir
alle anderen Rechner auskommentieren bzw. ganz auf die Behandlung von Laufwer-
ken verzichten.

o Dateinamen klein schreiben, da sie unter MSDOS sowieso in Gro3schreibung umge-
setzt werden, und unter UNIX Dateinamen standardmagig klein geschrieben werden.
Allerdings werden von den MSDOS-Funktionen _dos_findfirst, _dos_findnext, ...
Dateinamen normalerweise grof3 geschrieben zurlickgeliefert.
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e Zeilen in Textdateien werden unter UNIX durch das Steuerzeichen <n1> (newline =
ASCII-Code 10), unter MSDOS durch die zwei Steuerzeichen <cr> <1f> (carriage
return + linefeed = ASCII-Codes 13 + 10) getrennt. Unter MSDOS wird eine Textdatei
eventuell auch noch durch ein ctr1-z (ASCII-Code 26) terminiert.

Um unter MSDOS im (blichen Format abgespeicherte Textdateien mit C-Programmen
wie unter UNIX verarbeiten zu kdnnen, erfolgt beim Lesen und Schreiben von Textda-
teien automatisch eine Umsetzung. Beim Lesen mit fgets, fscanf, fread, ... wird
<cr> <1f>in <nl> umgewandelt und ctr1-z entfernt, beim Schreiben mit fputs,
fprintf, fwrite, ... umgekehrt. Soll diese Umwandlung unter MSDOS unterblei-
ben, sind die Dateien im bindren Modus zu &ffnen (Default unter UNIX):

fopen("infile.dat", "rb");
fopen ("outfile.dat", "wb");

in_fp
out_fp

e Dieser Unterschied in der internen Speicherung von Texten fiihrt auch bei der Uber-
tragung von Quelltexten von MSDOS- auf UNIX-Rechnern zu Schwierigkeiten. Das
Zeichen <cr> am Zeilenende wird z.B. von make oder awk nicht akzeptiert, das Zei-
chen ctr1-z am Dateiende mag der C-Compiler nicht.

Daher bei der Ubernahme von Quelltexten nicht die Umwandlung mit dos2unix bzw.
unix2dos vergessen. Achtung: Umlaute werden von diesen beiden Programmen nicht
umgesetzt.

e Die Funktion fseek flhrt auf Textdateien nur dann zu sinnvollen Ergebnissen, wenn
die Stelle, auf die positioniert werden soll, vorher Uber fte11 oder ahnlich ermittelt
wurde (nur die Positionierung auf den Anfang einer Zeile ist sinnvoll). Da Textzeilen in
der Regel verschieden lang sind, kann ihr Anfang nicht berechnet werden.

e Zwischen einem Lese- und einem Schreibzugriff (oder umgekehrt) auf einer zum Lesen
+ Schreiben gedffneten Datei mui3 der Dateizeiger mit £seek positioniert werden.

¢ In einem System mit gepufferter Ausgabe kann es sein, daf3 erst nach dem Aufruf
von fflush (file) oder fclose (file) alle vorherigen Ausgaben auf die Datei file
auch wirklich in ihr stehen.
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7.5 FlieBkommazahlen

e FlieBkommakonstanten immer mit Dezimalpunkt oder Exponent angeben. Dies dient
der Klarheit und der Compiler erzeugt bereits zur Ubersetzungszeit die entsprechende
FlieBkommazahl, statt sie jedesmal zur Laufzeit aus einer Ganzzahl zu konvertieren.

e Der Vergleich von FlieBkommazahlen mit dem Wert 0.0 oder anderen festen Wer-
ten, die keine ganze Zahl oder eine Summe von Zweierpotenzen (0.5, 0.25, 0.125,
0.625, ...) darstellen, ist gefahrlich, da bei FlieBkommaoperationen Rundungsfehler
auftreten kdnnen. Am besten auf einen kleinen Bereich um den abzufragenden Wert
testen:

#define EPSILON 0.00001

if (fabs(val - 10.5) < EPSILON)

¢ FlieBkommaberechnungen immer mit double-Variablen durchfuhren, f1oat-Varia-
blen nur verwenden, falls sehr sehr viele Variablen (Array) benétigt werden, um damit
Speicherplatz zu sparen. Die Genauigkeit von f1loat-Zahlen betragt nur 7-8 Stellen
nach dem Komma, d.h. eine Zahl > 10 Millionen kann nicht mehr exakt dargestellt
werden. AuBerdem wandelt der Computer in Berechnungen f1oat-Zahlen grundsatz-
lich in das double-Format um und bildet erst das Ergebnis wieder auf f1oat ab. Diese
Datentyp-Umwandlung kostet Rechenzeit.

e Der Computer rechnet nicht — wie die Mathematik — mit reellen Zahlen, sondern
kennt nur eine Teilmenge der reellen Zahlen. Jede Zahl, die nicht in diese Teilmenge
fallt, wird auf eine der darstellbaren Zahlen abgebildet. Dies kann zur Folge haben, daf3
komplizierte Berechnungsverfahren (z.B. Matrizeninvertierung) durch Rundungsfehler
so sehr aufgeschaukelt werden, daf3 das Endergebnis vollig unbrauchbar ist.

e In der numerischen Mathematik gibt es dennoch zahlreiche Verfahren, die auch auf
realen Rechnern mit ihrem beschrankten Zahlenbereich stabil sind und sinnvolle Er-
gebnisse liefern. Bei Bedarf die jeweiligen Anwender, einen Mathematiker oder Mathe-
matikblcher konsultieren.
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7.6 Dynamischer Speicher

¢ Bei Anforderung von Speicherplatz Giber malloc oder calloc immer auf die Riickgabe
von NULL priifen, und das Programm mit einer geeigneten Fehlermeldung abbrechen
oder eine geeignete Fehlerbehandlung einleiten.

if ((cp = malloc(100)) == NULL) {
printf ("error: can’t alloc ...\n");
exit (3);

e Soll Speicherplatz in anderen Einheiten als char angefordert werden, keine absoluten
Zahlen angeben, sondern den sizeof-Operator (evtl. multipliziert mit der gewlinschten
Anzahl an Einheiten) verwenden. sizeof ist keine Funktion, sondern ein Operator, und
wird daher bereits zur Ubersetzungszeit ausgewertet.

if ((ip = malloc (10 % sizeof(int))) == NULL) {
printf ("error: can’t alloc ...\n");
exit (3);

e Im Gegensatz zu calloc wird der angeforderte Speicherplatz bei malloc (und
realloc) nicht mit 0-Bytes initialisiert, d.h. er kann beliebige Bitmuster enthalten.

e Durch realloc wird eventuell der Speicherbereich verschoben, dessen GroBe
verandert werden soll. D.h. samtliche Zeiger, die in diesen Bereich zeigen, sind an-
schlieBend ungultig.

e free(p) gibt den fUr p reservierten Speicherplatz frei, belegt aber p nicht mit dem
NuLL-Zeiger. Weitere Schreiboperationen auf p zerstéren dann die Datenstrukturen
der Speicherverwaltung. Deshalb beim Freigeben von Speicherplatz den zugehdrigen
Zeiger sofort anschlieBend mit NULL belegen oder folgendes Makro zum Freigeben
verwenden:

#define FREE (ptr) ((ptr) && free(ptr), (ptr) = NULL)

e Die Suche nach féalschlicherweise freigegebenem oder versehentlich nicht freigege-
benem dynamischen Speicher erleichtern Tools wie SmartHeap, HeapCheck, Bound-
sChecker oder Insight.

e Unter MSDOS kann der allokierte Speicherbereich maximal 65530 Bytes grof3 sein,
unter UNIX maximal 4 Mrd Bytes

e In grafischen Oberflachen kann auch sinnvoll sein, malloc auf eine Funktion abzu-
bilden, die nicht reservierbarem Speicher dies in einer Messagebox meldet oder eine
allgemeine Fehlerbehandlungsfunktion setNoMemHandler () zu definieren.
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8 Haufige Fehler

e Der zu einer Syntax-Fehlermeldung gehérende Fehler kann sehr weit vor dem ei-
gentlichen Fehler aufgetreten sein (aber nie danach). Dies tritt z.B. bei vergessenen
Strichpunkten, geschweiften, eckigen oder runden Klammern auf/zu oder Anflihrungs-
zeichen haufig auf.

Achtung: Ein Fehler in einer Header-Datei kann sich erst in der ndchsten Header-Datei
oder der sie inkludierenden Quellcode-Datei auswirken.

¢ Der Lieblingsfehler aller Anfanger und Fortgeschrittenen (= statt == beim Vergleich).

if (x = 10)

Viele Compiler geben hier eine Warnung aus, wenn der Warning-Level hoch genug
gesetzt ist. Man kann sich auch angewdhnen, beim Vergleich mit Konstanten immer
die Konstante zuerst zu schreiben, auch hier meckert der Compiler sofort.

if (10 = x)

e Der zweitliebste Fehler aller Fortgeschrittenen: Fehlende Klammer um Zuweisung, d.h.
fo bekommt den Wert 1 oder 0 als Pointer, da der Vorrang von == hdher ist als der von

if (fp = fopen("FILE", "r") == NULL)

Auch in dieser Variation bekannt.

if (cp = malloc(100) == NULL)

e Der dritte Fehler auf der ewigen Bestenliste: Der Index schief3t tbers Ziel hinaus, d.h.
es wird ein Arrayelement a [MAXLEN] angesprochen, obwohl nur die Elemente a[0]
bis a [MAXLEN - 1] existieren.

int a[MAXLEN];

for (i = 0; i <= MAXLEN; ++i)

e Obigen Fehler nennt man auch Zaunpfosten- (fencepost) oder um-eins-daneben-
(off-by-one) Fehler. Er ist zu vermeiden, wenn man den zu durchlaufenden Bereich
einer Schleife durch asymmetrische Grenzen beschreibt. Die Anzahl der Schleifen-
durchlaufe ergibt sich dann aus der Differenz der beiden Grenzen.

for (i = 123; 1 < 456; ++1) /* 456 — 123 = 333 Durchlaeufe */
for (i = 234; i > 19; --1i) /* 234 — 19 = 215 Durchlaeufe x/
for (1 = min; 1 < max; ++1) /* max — min Durchlaeufe x/
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Im letzten Fall wird der Schleifenrumpf gar nicht durchlaufen, wenn max == min ist!

e Bei jeder Schleife sind die beiden Grenzfalle Beginn und Ende besonders sorgfaltig
auf Korrektheit zu Gberprifen, da hier am haufigsten Fehler gemacht werden.

¢ Die Angabe von zuwenig Argumenten bei print £/scanf fihrt zu seltsamen Ausga-
ben bzw. Fehlern (zuviele Argumente sind hingegen normalerweise unschadlich).

printf ("%d $s", 1i);

scanf ("%d %s", &i);

e Die Angabe von Variablen statt ihrer Adressen bei scanf flhrt ebenfalls zu seltsa-
men Fehlern.

scanf ("%d", 1); /* statt &i =*/

e Ebenfalls sehr beliebte Fehler sind vergessene breaks im case-Teil von switch-An-
weisungen. Das Programm lauft dann einfach in den nachsten case-Teil hinein, dieses
Standardverhalten ist jedoch nur sehr selten erwiinscht.

e Ein weiterer haufiger Fehler ist ein zusatzlicher ; (Strichpunkt) nach if-, for- und
while-Anweisungen und in Makro-Definitionen. Im ersten Fall ist der eigentliche
Schleifenrumpf leer und der vorgesehene Schleifenrumpf wird immer genau einmal
ausgefihrt.

for (i = 0; 1 < MAX; ++i);

Im zweiten Fall entstehen bei der Verwendung des Makros ,unsichtbare” Strichpunk-
te im Quelltext, die zu auBerst seltsamen Fehlermeldungen des Compilers fuhren
kdnnen.

#define ANZ 100;

¢ Soll der Rumpf einer Schleife leer bleiben, weil die ganze Arbeit schon in der Schlei-
fenbedingung und in der Schleifenweiterschaltung geleistet wird, so ist dies mit einem
auf eine eigene Zeile abgesetzten und eingeriickten cont inue oder dem Kommentar
/*EMPTY=«/ deutlich zu machen.

for (1 = 0; 1 < MAX && a[i] != NULL; ++i)
continue;

e Beim Zugriff auf ein Element eines mehrdimensionalen Feldes wird in C eine ganz-
lich andere Syntax verwendet als in PASCAL. Trotzdem wird die PASCAL-Schreibweise
von C-Compilern in der Regel klaglos akzeptiert, da der Komma-Operator und der Zu-
griff auf Teile eines Feldes in C erlaubt sind.
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int a[5][3]; /* 2-dimensionales Array =/

int x;

x = al2,1]; /* FALSCH: PASCAL-Syntax, entspricht x = a[l] x/
X = [21101]; /* RICHTIG: C-Syntax =/

e Vorsicht bei Funktionen der C-Bibliothek, die Zeichen zuriickliefern (getchar, fgetc,
...), diese haben als Ergebnistyp int und nicht char. Die Zuweisung ihres Ergebnis-
ses an eine char-Variable flihrt dazu, daR3 als negative Zahlen codierte Fehlerwerte
wie EOF, ERR, ... in einen anderen Wert konvertiert werden, und daher ein Vergleich
mit diesen Werten nie wahr ergeben kann.

¢ Vorsicht bei unsigned Variablen; folgendes Programmstiick ergibt eine Endlosschlei-
fe, da unsigned Variablen keinen negativen Wert annehmen kdnnen, sondern 0 — 1
den gréBtmdglichen positiven Wert ergibt.

unsigned int 1i;
{
for (i = 100; 1 >= 0; --1)

}

¢ Reine unsigned-Ausdriicke ergeben keinen negativen Wert. Z.B. ergibt
sizeof (char) - sizeof (int)

eine positiven Wert, obwohl char kleiner als int ist, da sizeof einen unsigned-
Wert liefert, und Operationen ausschlieB3lich zwischen unsigned-Werten wieder einen
unsigned-Wert ergeben.

¢ Nicht initialisierte Zeiger, bereits freigegebene Zeiger, Nullzeiger oder Zeiger, die
zufallig auf irgendeinen Teil des Speichers zeigen, fihren zu duBerst seltsamen und
oft nicht reproduzierbaren Fehlern, die rechner- und compilerabhangig sind. Haufig
werden dabei die Verwaltungsdaten der dynamische Speicherverwaltung zerstort.

UNIX-Rechner erkennen lesende und schreibende Zugriffe auf derartige Speicherbe-
reiche auBerhalb des eigenen Programms und brechen sie mit Memory Fault ab.
MSDOS/Windows-Rechner dagegen akzeptieren sie meist klaglos und stiirzen erst
etwas spater oder gar nicht ab.

e Zeiger und Arrays sind sehr dhnlich, denn Arraynamen werden intern (z.B. bei der
Ubergabe als Argument an eine Funktion) in einen Zeiger auf das erste Element des
Arrays umgewandelt. Deshalb erfolgt die Parameteriibergabe by reference, und nicht
wie bei den skalaren Objekten by value.

Dies macht Zeiger und Array allerdings nicht beliebig austauschbar. Gibt es z.B. im
Quellcode eines Modules die Definition char a[6], darf in einem anderen Modul nicht
extern char xa an Stelle von extern char[] a verwendet werden.

¢ Nichtstatische lokale Variablen liegen auf dem Stack, der beim Verlassen der Funk-
tion wieder freigegeben bzw. beim n&chsten Aufruf einer Funktion wieder flr andere
Variablen verwendet wird. Deshalb beachten:
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— Lokale Variablen mussen explizit initialisiert werden, weil ihr Anfangswert im
Gegensatz zu globalen Variablen undefiniert ist.

— Lokale Variablen einer Funktion, deren Adresse als Ergebnis zurlickgegeben wird,
sind als static zu deklarieren, da sonst der Zeiger nach dem Verlassen der
Funktion ins Nirwana zeigt. Derartige Fehler sind sehr schwer zu finden.

— Das Uberschreiben einer lokalen Variablen (iber ihre physikalische GréBe hinaus
zerstort den Stack. Derartige Fehler sind sehr schwer zu finden.

— Der Wert einer lokalen Variablen geht mit dem Verlassen der Funktion verloren
und steht deshalb nicht mehr fir die Weiterbearbeitung beim nachsten Funktions-
aufruf zur Verfigung.

— Der Speicherbereich von lokalen statischen Variablen kann nicht freigegeben wer-
den.

— GroBe lokale Arrays kdnnen unter MS-DOS leicht den Stack zum Uberlauf brin-
gen. Um dies zu vermeiden, lokale Arrays immer dynamisch allokieren.

if (cp == NULL)

cp = malloc(100);

e Programmtexte, die durch

#ifdef COMMENTED_OUT
#endif /+ COMMENTED_OUT =/

voribergehend wirkungslos gemacht werden sollen, missen im Gegensatz zu den
herkdmmlichen C-Kommentaren (/+ /) gultigen C-Code enthalten.

e Manche Rechner, insbesondere RISC-Maschinen, lassen die Speicherung von ele-
mentaren Datentypen wie short, int, long, float, ...nur auf Speicherpositionen zu,
die ein ganzzahliges Vielfaches dieser Datengré3en als Startadresse haben. Wird dies
(wie im folgenden Programmstiick) nicht beachtet, tritt ein Bus oder Alignment Error
auf.

typedef struct {
int x;
} DATA;

DATA p[10];
DATA *qg;

p—>x = 100;
printf ("p->x = %d\n", p->x);

g = (DATA*) ((charx)p + 1); /* Fehler! «*/

g->x = 100; /+ BUS ERROR «/
printf ("g->x = %d\n", g->x);

¢ Stringfunktionen auf RISC-Rechnern akzeptieren keine nuLL-Zeiger als Argumente,
auch wenn nur lesend darauf zugegriffen wird. Zum Beispiel flihrt folgender Aufruf zum
Rechnerabsturz.
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p = strcat ("abc", NULL); /* ueberhaupt kein String! =/
erlaubt ist dagegen

p = strcat ("abc", ""); /+ String der Laenge 0 x/

e Nur Dateien schlieBen, die auch gedffnet wurden. Nur Speicherplatz freigeben, der
auch allokiert wurde. Dabei wird jeweils Verwaltungsinformation in den Speicher
geschrieben, bei unglltigen Zeigern also der Inhalt irgendwelcher Speicherzellen
zerstort. Absichern durch

if (fp) fclose(fp);
if (mem) free (mem);

e Puffer werden haufig zu klein dimensioniert bzw. nicht auf Uberlauf abgepriift. Der
Internet-Worm ist genau durch einen solchen Fehler in der C-Bibliotheksfunktion
gets () moglich gewesen.

e Das Abprifen von zwei Bedingungen in der Form
if (min < x < max)

ist logisch falsch, syntaktisch aber zulassig, da in C ein logischer Ausdruck die Zahl o
oder 1 liefert. Richtig ist in diesem Fall naturlich die Abfrage

if (min < x && x < max)

o Seiteneffekte eines Ausdrucks sind alle Veranderungen im Speicher, die wahrend
der Auswertung eines Ausdrucks stattfinden. Beispielsweise sind die Seiteneffekte des
Ausdrucks

J o= *«x++ + g() + h();

die Zuweisung an j, an x sowie alle Seiteneffekte, die bei der Auswertung der Funktio-
nen g() und h() auftreten. Die Reihenfolge von Seiteneffekten ist nicht festgelegt,
daher Vorsicht vor Ausdriicken, in denen die Auswertungsreihenfolge nicht festliegt
(compilerabhangig) und gleichzeitig Seiteneffekte stattfinden. In

X
J

2;
++xX x ——X;

erhalt j je nach Compiler den Wert 3 x 1, 3«2 oder 2 x 1. In

int g () { return ++x; }
int h() { return --x; }
x = 2;

J =90 = h();
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erhalt j je nach Compiler den Wert 3 « 2 (erst wird g() und dann h() aufgerufen) oder
2 x 1 (umgekehrt). Auch die harmlos und effizient erscheinenden Zuweisungen

arr[i++] = i;
arr[i] = ++1i;

arbeitet nicht korrekt, da die Auswertung des rechten Ausdrucks vor oder nach der
Auswertung des Indexausdrucks stattfinden kann.

e Die Anweisung
sprintf (str, "%s %d", str, 1)

zum Anhangen von Text an einen String funktioniert bei vielen C-Compilern, aber nicht
bei allen. Die Anweisung

sprintf (str, "%s %s", "TEST: ", str)

funktioniert bei kaum einem C-Compiler, da der bisherige Inhalt von str méglicherweise
schon Uberschrieben ist, wenn er bendtigt wird.

e break verlaBt nur die direkt umgebende Schleife, mehrfach verschachtelte for-, do-
und while-Schleifen mlssen Uber eines der folgenden Konstrukte verlassen werden.

/* 1. Konstrukt: Wirkt geheimnisvoll x/
for (i = 0; 1 < MAX1l; ++1i) {
for (3 = 0; Jj < MAX2; ++7) |

if (beenden == TRUE) { /% Abbruch? =/

i = MAX1;
j = MAX2;

}
}

/+ Hier soll es nach dem Abbruch weitergehen =*/

/* 2. Konstrukt: Erlaubtes goto */
for (i = 0; 1 < MAX1l; ++i) {
for (3 = 0; J < MAX2; ++3) {

if (beenden == TRUE) /* Abbruch? =/
goto Weiter;
}
}
/+ Hier soll es nach dem Abbruch weitergehen =x/
Weiter:

/* 3. Konstrukt: Kostet etwas mehr Zeit x/
ende = FALSE;
for (i = 0; 'ende && i < MAX1; ++1i) {

for (3 = 0; !ende && j < MAX2; ++3j) {
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if (beenden == TRUE) /% Abbruch? =/
ende = TRUE;
}
}

/+ Hier soll es nach dem Abbruch weitergehen =x/

Welches der drei Konstrukte verwendet wird, hangt von der Problemstellung ab, jeweils
das natdrlichste und Ubersichtlichste ist zu verwenden.
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9 Optimierung

e Optimierung im Kleinen ist nicht sinnvoll, der Compiler ist darin besser. Zum Bei-
spiel kann auf Programmiertricks wie Shiften statt mit einem Vielfachen von 2 zu
multiplizieren oder ahnliches verzichtet werden, die meisten Compiler optimieren die
Auswertung von Ausdriicken bere